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Att beskriva hur anvdndare kan logga in i Region Uppsala:s programportal.

4 Forutsattningar

For att kunna anvanda SITHS-korts inloggning i VPN kravs det att datorn ar en LUL-klient samt att ratt

version av VPN-klienten ar installerad.
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I menyn finns det mer information om olika delar som berér VPN-portalen.
Adressen ar https://vpnportal.regionuppsala.se

& O @

CCleaner Yy Adato ¥y Citrix XenApp - Logo ¥y EasitTest Yy HelpDeskSoftware[ Yy Howto Configure ™St ¥y LULO365 ¢ Regga Yy RootCausesforSlow ¥y SolarWinds Orion

& https//vpnportalregionuppsala.se/

Region Uppsala
Region Uppsala VPN-portal

Hem  Tekniska férutsattningar Driftinfo  NetlD Drivrutiner  Support  Information

Valkommen till Region Uppsalas VPN-portal

OBS! Ny verion av VPN. Kraver installation av ny VPN-plugin som utférs av MSI IT efter
godkénd bestélining.

Tank pa sekretessen nar du arbetar via denna anslutning

Sakerstéll att ingen obehérig kan se eller pa annat sétt ta del av information fran Region
Uppsala.

Valj inloggningsmetod nedan (dator fran Region Uppsala):

E-tisnstekort (SITHS) OBS kortet méste sitta i kortidsaren
Anvandarnamn, lésenord, engangskod via SMS
Anvandarnamn, lésenord, engangskod via mobilapp

For externa konsulter och icke Region Uppsala personal/dator:
Anvandarnamn, l6senord, engangskod via SMS

Av sakerhetsskal bor du lagga ut och stanga webblasaren nar du ar fardig med webbtjansterna som kraver inloggning
Vid tekniska problem eller fragor gor en felanmalan ha eller kontakta er narmsta IT-samordnare

5.1 E-tjanstekort (SITHS)

= 4L e

(@ Start Region Uppsalzs Yy UNIT4 Agresso ~

English

Drift information

Ny version av VPN-plugin krévs for att
kunna logga in.

Denna tjanst kréver att du som
anvandare r registrerad och godkand
hos Region Uppsala.

Installationen sker efter godkand
bestalining

Pé grund av forandringar i Skype for
foretag maste Skype stingas/avsiutas
av innan inloggning i VPN. Det ricker
inte att "kryssa" ner Skype. Efter att
VPN ér uppkopplat kan man starta
Skype for foretag igen.

Om du vill logga in med SITHS kort
wvanligen kontrollera férutsattningama
under NetiD

Viljer man "E-tjanstekort (SITHS)” ser webbsidan lite olika ut beroende pa vilken webbldsare man
anvander. Om systemet inta kan ldsa SITHS kortet eller att det inte ar korrekt isatt i kortldasaren eller
nagot annat fel pa kortet kommer féljande sida upp:
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Region Uppsala
Region Uppsala

Hem English

Oj, nu blev det visst fel.

Du verkar inte ha ett giltigt SITHS kort eller sa har du inte kortet ordentlig isatt i kortldsaren.
Kontrollera att du inte valt fel kort.
Atgarda och prova igen.

Sting webblidsaren och forsék igen!

Oops, something went wrong.

You do not appear to have a valid SITHS card or you do not have the card properly inserted
in the card reader.

Make sure you did not select the wrong card.

Fix and try again.

Close the browser and try again!

Av sakerhetsskal bor du logga ut och stanga webblasaren nar du ar fardig med webbtjansterna som kraver inloggning.
Vid tekniska problem eller fragor gor en felanmalan har eller kontakta er narmsta I T-samordnare

5.1.1 EDGE

Edge klarar inte av att logga in i VPN. Darfor vaxlar vi automatiskt dver till Internet Explorer, se
nedan. Edge gar bra att anvdanda nar VPN-anslutningen ar aktiv. Stang inte det fonster som visar att
du har en VPN-anslutning aktiv.
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5.1.2 Chrome
Vilj Certifikat, Klicka OK.
) . X
Valj ett certifikat
Valj ett certifikat for att styrka din identitet for scstore.regionuppsala.se:dd3
Amne Utfardare Serisnummer
SITHS Type 1 CA v1 T
a |
1
pl Certifikatinformation “ Avbryt
Mata in din PIN-kod for SITHS kortet. Klicka pa OK
T L, |
[i3) Sakerhet - NetiD %
Oppna
Ange sakerhetskod for SITHS-kort (Legitimering)
['] Landstinget | Uppsala Lan
‘ | Ange sakerhetskod (P
OK Avbryt
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5.1.3 IE11 (Internet Explorer 11)

Bekrafta certifikatet genom att klicka pa OK.

Windows-sikerhet *
Bekrafta certifikat !
Ange autentiseringsuppgifter fér webbplatsen
scstore.regionuppsala.se:
SE
Landstinget i Uppsala Lan
Utfardare: SITHS Type 1 CA w1
0K Avbryt
Mata in din PIN-kod for SITHS kortet. Klicka pa OK
—— )
[i2) Sakerhet - MetiD X
a
Oppna
Ange sakerhetskod for SITHS-kort (Legitimering)
['] Landstinget i Uppsala Lan
|
QK Avbryt
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5.1.4 Inloggning SITHS

Systemet kommer nu att kontrollera din dator att den uppfyller kraven.

@) Region Uppsala X +

< C O @ sopnregionuppsalase/ep:

Kontrollerar din enhet

Innan ni far uppkoppling s3 kontrolleras om enheten uppfyller kraven.

vanligen ladda ner plug-in som hanterar denna inloggning.

MNetScaler Gateway >

CiTR!X NetScaler Ga

Gateway Server  scvpn.regionuppsala.se

In order to access specific corporate resources, an endpoint analysis scan is required. Information about your
system is sent to your corporate network for further evaluation

Do you wish to run the scan?

EN EIR BN

Nar EPA scannern startas bor man vélja att ”Always” for att det ska fungera automatiskt. Om man
valjer avsluta genom att klicka pa "No” sa kommer din dator att anses inte uppfylla kraven och nekas
att logga in.
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Ditt anvdandarnamn ska nu vara for ifyllt och man ska skriva in sitt [6senord. Klicka pa ”Log On”.

@ Region Uppsala x o+

€« C (0 @& sovpnregionuppsalase/vpn/indexhin

Vinligen logga in

Anvandarnamn

Lésenord

Om man skrivit fel kommer man tillbaka till inloggningen.
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5.2 Inloggning SMS

Viljer man "Anvandarnamn, l6sen, engangskod via SMS” ser webbsidan ut sa har. Fyll i ditt
anvandarnamn samt ditt I6senord. Klicka pa ”Log On”.
- O *
@ hitps://smsvon regionuppsala.se/von/index.htm - @ C | sok. D~ _::_j

& Region Uppsala (1
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Vdnligen logga in

Anvandarnamn

Lésenord

Sedan ska man fylla i SMS koden som kommer till sin mobil.

e @ https;//smsvpn.regionuppsala.se/cgi/login - a O Sok... ,'D -

& Region Uppsala [T
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Additional Information Required

Please type your response below.

PointSharp ID challenged bjs014.

Submit

< >
#125% -

Var noga med att ta bort SMS:et i mobilen nér inloggningen ar klar sa att man inte anvander samma
SMS av misstag en gang till.
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Om man skriver fel [6sen eller SMS kod kommer man tillbaka till inloggning fér SMS med en
indikering (rott kryss) att anvandarnamn eller 16senord ar fel.

@ https;//smsvpn.regionuppsala.se/vpn/index.html - B O Sok.. ,O -

@) Region Uppsala 1%
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Vénligen logga in

Anvandarnamn

Lésenord

X Incorrect user name or password.

Log On

®125% ~

5.3 Inloggning Mobilapp (Pointsharp)

Viljer man "Anvandarnamn, l6sen, engangskod via mobilapp” ser webbsidan ut sa har. Fyll i ditt
anvandarnamn, ditt I6senord samt koden da far i din mobilapp. Klicka pa ”"Log On”.

@ https;//tokenvpn.regionuppsala.se/vpn/indesx.htm - ﬂ G Sok... p -

@ Region Uppsala L7
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Vanligen logga in

Anvandarnamn

Losenord

Token

®I125% -
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Skriver du fel 16sen eller fel kod kommer detta upp.
- m] X
- @G sok. P~

@ https;//tokenvpn.regionuppsala.se/vpn/indexhtm

@ Region Uppsala LT
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Vanligen logga in

Anvandarnamn

Lésenord

Token

X Incorrect user name or password.

Log On

H125%
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5.4 Inloggad i VPN-portalen

Efter en godkdnd inloggning kommer féljande sidor upp. Det kan nagra sekunder under tiden login
skript kors och dina tillatna enheter kopplas upp.

5.4.1 Uppkoppling sker

Véanta pa denna.

e @ https;//tokenvpn.regionuppsala.se/vpns/f_ndisagenthtm - ﬂ G Sok... ,0 -

@ Region Uppsala 11
Arkiv Redigera Visa Favoriter Verktyg Hjalp

NetScaler Gateway

Vanligen vanta tills VPN-sessionen ar uppkopplad.

Om en proxy ar konfigurerad i er webblasare, maste ni ldgga till "localhost" i proxy
undantagen i er webblésare.
For more information contact your help desk or system administrator.

HI25% ~
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5.4.2 Inloggning klar

Ditt anvdndarnamn visas i 6vre hogra hornet i webbldsaren nar uppkopplingen ar klar. Beroende pa
SITHS eller SMS/Mobilapp inloggning visas det anvandarnamn som anvants vid inloggning.

e https://smsvpn.regionuppsala.se/vpns/portal/homepage2.html - ﬂ G Sok... p - /LT"j '— o]
Region Uppsala x (T
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Region Uppsala Hello, bjso14 v

®125% -
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5.5 Loggaut

Nér du vill logga ut ska du peka pa ditt anvdndarnamn ”Hello, nnnn”.
Klicka pa ”Log Off” for att logga ut.

e https://smsvpn.regionuppsala.se/vpns/portal/homepage2.htm - B G Sok... p - /L,I ” ®)
Region Uppsala LT
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Region Uppsala Hello, bjs014 v

Change Password

Log Off

®125%

Nar féljande sida kommer upp ar har du loggat ut fran VPN. Du kan da stanga webblasaren.
= O X
e https://smsvpn.regionuppsala.se/vpn/logouthtml A ﬂ G Sok... p v /L/i \":j o)

Region Uppsala L 8
Arkiv Redigera Visa Favoriter Verktyg Hjalp

Region Uppsala

Logoff is successful.

Log On

R125% ~
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5.5.1 Avluta VPN

| samband med att du loggar ut fran VPN ar det lampligt att rensa ev sparade cookies. Foljande

kommer upp och du véljer ”Cleanup”

Citrix Gateway Windows Cleanup

CITRIX Gateway

Cleanup

Select the items that you want to be removed from the client computer.

M Remove passwords and automatic completion data
Clear Internet Explorer history

M Remove Internet Explorer cookies

Remove temporary Internet files

[J] Remove Internet Explorer's application data

[J close application accessed from the Citrix Gateway

[J Remove User certificate
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